
In den letzten Jahren hat die Nutzung von 
REpresentational State Transfer (REST) 
als Paradigma zur Gestaltung und Umset-
zung von Web-Services stark zugenommen 
(vgl. [Inf11]). Die in diesem Zuge häufig als 
„RESTful“ bezeichneten Web-Services ha-
ben somit eine immer größere Relevanz für 
die Gestaltung eines gesamten Systems. Ar-
chitekten und Entwickler sind daher heute 
stärker denn je gefordert, die Web-Services 
mit besonderer Sorgfalt zu gestalten, um 
eine hohe Qualität der Web-Services und 
somit auch des gesamten Systems sicherzu-
stellen.
In der letzten Ausgabe von OBJEKTspek-
trum (vgl. [Geb15]) haben wir gezeigt, 
welche Best Practices für die Gestaltung 
von RESTful Web-Services derzeit in 
der Literatur verbreitet sind. Diese Best 
Practices wurden im ersten Teil des Arti-
kels zusammengefasst und kategorisiert. 
In Projekten herrscht jedoch häufig hoher 
Zeit- und Kostendruck, weshalb nicht alle 
Best Practices berücksichtigt werden kön-
nen. Zusätzlich können sich Best Practices 
gegenseitig ausschließen. Aus diesen Grün-
den ist eine Priorisierung der Best Practices 
erforderlich, sodass eine gezielte Auswahl 
an zu berücksichtigenden Best Practices ge-
troffen werden kann.
Hierfür werden im nun im zweiten Teil die 
bereits zuvor identifizierten Best Practices 
mit Qualitätsmerkmalen aus der ISO/IEC 
25010:2011 (vgl. [ISO25010]) verknüpft. 
Hierdurch ist es möglich, durch eine Pri-
orisierung der Qualitätsmerkmale eine 
Priorisierung der Best Practices zu erzie-
len. Ergebnis dieses zweiten Teils ist eine 
tabellarische Übersicht der Best Practices 
mit Bezug zu Qualitätsmerkmalen aus der 
ISO/IEC 25010:2011 (vgl. [ISO25010]). 
Mit dieser Tabelle erhalten Architekten 
und Entwickler die Möglichkeit, Web-Ser-
vices auf der Basis von REST systematisch 

zu analysieren. Die Tabelle steht zusätzlich 
unter
http://www.sigs.de/publications/

download/Analyse_REST_OS_02_2015.

pdf in Form eines Bewertungsbogens zum 
Download bereit, sodass die Ergebnisse di-
rekt in Projekten eingesetzt werden können.
Um die Effizienz der Entwicklung sowie die 
Wiederholbarkeit der Analysen von REST-
ful Web-Services zu gewährleisten, ist eine 
Automatisierung der Überprüfungen wün-
schenswert. Aus diesem Grund zeigen wir 
neben der Priorisierung von Best Practices 
im Folgenden einen Ansatz zur teilautoma-
tisierten Überprüfung von Web-Services hin-
sichtlich der beschriebenen Best Practices. 

Verknüpfung mit ISO/IEC 
25010:2011
Mit der Verknüpfung der Best Practices 
mit Qualitätsmerkmalen der ISO/IEC 
25010:2011 (vgl. [ISO25010]) erhalten Ar-

chitekten und Entwickler eine Information, 
auf welche Qualitätsmerkmale sich die ein-
zelnen Best Practices auswirken. Dadurch 
sind sie in der Lage, eine Priorisierung 
einzelner Praktiken vorzunehmen, falls ein 
Projekt beschränkten Ressourcen unterliegt 
oder aufgrund eines Konflikts nicht alle 
Best Practices gleichzeitig eingehalten wer-
den können. Tabelle 1 zeigt die Definition 
der einzelnen Qualitätsmerkmale gemäß 
[ISO25010].
Bei der nachfolgenden qualitativen Be-
trachtung (siehe Tabelle 2) wird lediglich 
ausgesagt, ob die Best Practices eine posi-
tive, negative oder keine Auswirkung auf 
ein Qualitätsmerkmal haben. Der Grad 
der Beeinflussung wird daher nicht näher 
beleuchtet. Die Interpretation der qualitati-
ven Betrachtung wird in Tabelle 3 beschrie-
ben. Die Tabelle zeigt beispielsweise, dass 
sich die konkrete und domänenspezifische 
Benennung positiv auf die Benutzbarkeit ei-
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nes Web-Service auswirkt, jedoch negative 
Auswirkungen auf die Wartbarkeit haben 
kann, da lediglich 12 bis 24 Ressourcen 
pro Web-Service verwendet werden sollen. 
Die Nutzung einer angemessenen Anzahl 
an Ressourcen hat wiederum positive Aus-
wirkungen auf die Wartbarkeit, kann sich 
jedoch negativ auf die Benutzbarkeit aus-
wirken, da gegebenenfalls noch einige Res-
sourcen wünschenswert wären, wodurch 
aber gegen diese Best Practice verstoßen 

würde. Das Beispiel zeigt, dass sich Archi-
tekten und Entwickler entscheiden müssen, 

welches Qualitätsmerkmal höher zu prio-
risieren ist. Wird beispielsweise die Wart-
barkeit höher gewichtet, so sollte die An-
zahl der Ressourcen angemessen gewählt 
werden, auch wenn die Gefahr besteht, die 
Benutzbarkeit hierdurch negativ zu beein-
flussen. 
Ein weiteres Konfliktpotenzial stellt die Do-
kumentation des Web-Services dar. So wird 
im optimalen Fall jegliche Änderung am 
Quellcode nur an einer Stelle durchgeführt, 
um Fehler zu minimieren und die Wart-
barkeit hochzuhalten. Eine Änderung am 
Quellcode kann allerdings zu einer Verän-
derung des Ressourcenmodells führen, was 
schließlich in einem zusätzlichen manuel-
len Verarbeitungsschritt resultiert, sofern 
keine automatische Generierung existiert. 
Gleiches gilt für das Nachschlagewerk bei 
Fehlern. 
Auch wenn die meisten vorgestellten Best 
Practices in Tabelle 2 nicht in Konflikt 
zueinander stehen, kann eine Auswahl 
wichtiger Qualitätsmerkmale im Zuge der 
strategischen Ausrichtung des Web-Services 
erfolgen, wie zum Beispiel das Ziel einer 
hohen Benutzbarkeit. Das führt dazu, dass 
die Best Practices mit positiver Auswirkung 
auf die Effizienz des Web-Services nicht 
betrachtet werden müssen, was wiederum 
zu einer Aufwandsminimierung und damit 
Kosteneinsparung führt.

Automatisierung 
Die Identifikation von Best Practices und 
der Bezug zu [ISO25010] ermöglichen es, 
RESTful Web-Services systematisch und 
wiederholbar zu analysieren. Die Best 
Practices geben hierfür eine klare Auskunft 
darüber, welche Bestandteile eines Web-
Service geprüft werden und wie diese ide-
alerweise gestaltet sein sollten. Dennoch 
erfordert diese Analyse weiterhin einen ge-
wissen Aufwand, der sich meist aus folgen-
den Aufgaben zusammensetzt: Zunächst 
ist es notwendig, die für eine Analyse re-
levanten Informationen zusammenzutra-
gen. Dies bedeutet, dass zum Beispiel die 
vorhandenen Web-Services auf Basis von 
REST innerhalb der Architektur sowie de-
ren Operationen innerhalb des Quellcodes 
identifiziert werden müssen. In einem zwei-
ten Schritt müssen die zuvor zusammen-
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schwe rpunk t

beziehen. Test werk zeuge sind hierzu nicht
in der Lage. Aus unserer Sicht ist ein voll-
ständig automatisierter UAT auch in der
agilen Welt nicht seriös durchführbar – aus-
genommen automatisierte Smoke-Tests, die
die Vollständigkeit der Funk tio nalität ober-
flächlich prüfen. Gele gentlich werden auto-
matisierte GUI-Tests (Graphi cal-User-
Interface) als UAT bezeichnet. Diese Tests
sind funktionale Tests unter Einbeziehung
einer Oberfläche und können zum Beispiel
im Regressionstest einen wertvollen Beitrag
leisten. Sie sind aber kein Er satz für die
Einbeziehung des Menschen als Tester.

Ein Fokus des UAT liegt auf der Instal -
lierbarkeit der Software. Diese lässt sich
leicht in Kombination mit der oben
beschriebenen automatisierten Prüfung auf
Vollständigkeit anwenden: Wenn dieser
Smoke-Test erfolgreich war, ließ sich die
Software offenbar erfolgreich installieren.

Ziel des UAT ist es, die Benutzbarkeit einer
Software zu prüfen. Aus eigener Erfahrung
wissen wir, dass für einen erfolgreichen UAT
in allen Teststufen gewissenhaft gearbeitet
werden muss. Für Ent wickler gibt nichts
Schlimmeres als einen UAT, der von den
Testern oder vom Kunden nach wenigen
Minuten abgebrochen wird, weil viele offen-
sichtliche Fehler in den vorherigen Teststufen
nicht entdeckt wurden und der Software
mangelnde Qualität bescheinigt wird.

Last und Performance-Tests
Die Teststufe Last- und Performance-Tests
dient im Wesentlichen dazu, drei nicht-

Iteration knapp wird. Das führt zu einem
gefährlichen Trugschluss: Wenn es akzep-
tabel ist, manuelle Tests im Notfall wegzu-
lassen, sind sie scheinbar nicht wichtig.

Auch in der agilen Welt ist es der Zweck
von Tests, Fehler in der Software zu finden.
Wenn automatisierte Tests dazu nur
bedingt in der Lage sind, gibt es lediglich
eine Alternative: manuelles beziehungs-
weise exploratives Testen, bei dem die
Tester ihre Kreativität und Spontanität ein-
setzen, um Fehler zu finden. Ein wesent-
licher Nutzen manueller Tests – besonders
bei neuen Features – ist die kontextbezoge-
ne Perspektive auf die zu prüfende
Funktionalität. Denn im Gegensatz zu
automatisierte Tests kennt der manuelle
Tester deren aktuellen Kontext.

Wenn es Kunde und Budget zulassen,
planen wir am Ende einer Iteration für alle
Entwickler einen Tag ein, dessen Fokus auf
manueller Testdurchführung liegt. Ziel die-
ses Tages ist es, die Software zerbrechen zu
lassen. Gelingt es, den Code durch Benut -
zer eingaben oder Datenkonstellationen zu
zerbrechen, wird für die Situation, die dazu
geführt hat, ein automatisierter Test
geschrieben. Anschließend wird der Man -
gel nach voll ziehbar behoben und mit dem
automatisierten Test dafür gesorgt, dass die
so ge wonnene höhere Robustheit erhalten
bleibt.

Plädoyer für Nicht-
Automatisierung
Wenn die geforderte Funktionalität imple-
mentiert wurde, also sämtliche automati-
sierte Tests durchgeführt und um eventuell
notwendige manuelle Tests der neuen
Features ergänzt wurden, schließt sich eine
weitere manuelle Stufe an.

Der User-Acceptance-Test (UAT) dient
dazu, eine Software unter realen Bedin gun -
gen zu testen und zu prüfen, ob eine
Software effizient und effektiv genutzt wer-
den kann. Software, die für Endanwender
gedacht ist, muss bei dieser Testart vom
Benutzer selbst geprüft werden. Dazu ist es
notwendig, den fachlichen Kontext der zu
prüfenden Soft ware zu kennen und einzu-

gehensweise, wenn die Erweiterung durch
Umpriorisierung doch nicht stattfindet und
die Tests weiterhin manuell durchgeführt
werden müssen.

Aus unserer Erfahrung lohnt sich eine
sprechende, nachvollziehbare Zuordnung
von Anforderungen (User-Storys) und
Akzeptanztests. Wird eine Anforderung
verändert oder erweitert, fließt der Auf -
wand für eine notwendige Anpassung
bestehender Akzeptanztests mit in die
Schätzung ein. Gibt es außerhalb des
Entwicklungsteams Interessenten für die
Akzeptanztest-Kriterien, erhalten diese
wertvolles Feedback zu den Auswirkungen
der Änderung. Können Anforderungen und
Akzeptanztests einander nicht zugeordnet
werden, kommt das böse Erwachen bei der
Entwicklung: Die Änderungen dauern fünf
Minuten, das Anpassen der fehlgeschlage-
nen alten Akzeptanztests zwei Tage.

Manuelle Tests
Manuelle Tests sind auch in agilen Pro -
jekten wichtig. Sie schließen die Lücke zwi-
schen automatisierten Tests und aufwändig
oder gar nicht automatisiert prüfbaren
Anforderungen. Dabei können manuelle
Tests zeitaufwändig und fehleranfällig sein.
Auch in der agilen Welt neigen Projekt -
teams dazu, manuelle Tests zu vernachläs-
sigen, wenn die Zeit am Ende einer

Tipp 4: Abnahmetests sollten immer
grün sein – Zero Bug Policy.
Auch wenn das Release noch ein paar Wochen
entfernt sein mag, ist es sehr wichtig, Testfälle
nicht länger als notwendig fehlschlagen zu lassen
– auch wenn man die vermutliche Ursache kennt.
Ein fehlschlagender Testfall kann durchaus
Probleme verdecken, die erst nach Behebung der
offensichtlichen Ursache zu Tage treten. Ziel des
Teams muss es sein, die Testfälle auch während
der Entwicklung grün zu halten. Grün bezieht sich
hier auf die Signalfarben, die traditionell in Build-
Umgebungen eingesetzt werden.

Tipp 5: Pair-Testing im UAT.
User-Acceptance-Tests sollten dabei nie
durch die Softwareentwickler durchge-
führt werden. UAT mittels Pair-Testing hat
sich dagegen bewährt. Hier führt ein
Benutzer den UAT durch, der Entwickler
sitzt daneben und bekommt direkt wert-
volles Feedback zur Benutzbarkeit seiner
Arbeit. Im Idealfall ist dieser Tester der
Kunde selbst oder ein Mitarbeiter mit tie-
fem fachlichen Wissen, aber keinen weite-
ren Kenntnissen über den Quellcode.

Tipp 6: Zeitnaher UAT.
Während der UAT in der klassischen
Projektwelt eine abgeschlossene Phase
darstellt, bietet es sich in agilen Projekten
an, unmittelbar nach dem Abschluss einer
Funktionalität Nutzer-Feedback einzuho-
len. Will der Entwickler in Folge des
Feedbacks Änderungen vornehmen, ist
seine Arbeit effektiver als nach einem
UAT-Feedback mehreren Wochen.

OBJEKTspektrum ist eine Fachpublikation des Verlags:

SIGS DATACOM GmbH · Lindlaustraße 2c · 53842 Troisdorf
Tel.: 0 22 41 / 23 41-100 · Fax: 0 22 41 / 23 41-199 
E-mail: info@sigs-datacom.de
www.objektspektrum.de
www.sigs.de/publications/aboservice.htm

sonderdruck_anger_eichler_OS_04_13:     orange_OS_05_09.qxd  07.02.14  07:52  Seite 5



getragenen Informationen systematisch 
auf die Einhaltung von Best Practices hin 
überprüft werden. Im Vergleich zu voll-
automatisierten statischen Quellcode-Ana-
lysen erfordern Analysen zur Einhaltung 
von Best Practices häufig Wissen, wie z.B. 
Domänenwissen, das über Informationen 
im Quellcode hinausgeht. Des Weiteren 
lässt sich aus dem Quellcode nicht immer 
automatisiert ableiten, ob die gewünschten 
Best Practices eingehalten wurden, da sich 
diese in verschiedenster Form im Quellcode 
abbilden lassen. 
Aus diesem Grund schlagen wir einen An-
satz zur hybriden Analyse vor, wie wir ihn 
bereits für Web-Services in serviceorientier-
ten Architekturen auf der Basis von SOAP 
(vgl. [Geb11], [Geb14-a]) und zuletzt 
auch zur Analyse von Geschäftsprozessen 
auf der Basis von BPMN (vgl. [Geb14-b], 
[Geb14-c]) vorgestellt haben. Dieser An-
satz sieht vor, dass die Analyse soweit wie 
möglich automatisiert durchgeführt wird, 

jedoch den Experten mit einbezieht, so-
bald keine weitere Automatisierung mehr 
möglich ist. Ob eine Automatisierung in 
vertretbarem Aufwand umsetzbar ist oder 
nicht, hängt dabei stark von den verwende-
ten Technologien ab.
Das folgende Beispiel veranschaulicht die 
hybride Analyse: Um Web-Services, die in 
Java mittels JAX-RS entwickelt wurden, 
auf die Einhaltung der beschriebenen Best 
Practices hin zu untersuchen, müssten im 
Falle einer manuellen Analyse zunächst 
der Quellcode des Projekts durchsucht und 
alle in Java mittels JAX-RS entwickelten 
Web-Services ermittelt werden. Hierfür 
können gegebenenfalls Werkzeuge wie 
Entwicklungsumgebungen zur Unterstüt-
zung herangezogen werden. Anschließend 
müssten die Best Practices zunächst im 
Detail verstanden und für jeden der iden-
tifizierten Web-Services Schritt für Schritt 
geprüft werden. Am Beispiel der „selbster-
klärenden URI“ müssten IT-Architekt und 

Entwickler noch einmal genau nachvoll-
ziehen, wie dieses Best Practice zu verste-
hen ist. Anschließend müssten sie für jeden  
gefundenen Web-Service die Annotation 
„@Path“ heraussuchen und die URI müsste 
dahingehend bewerten, ob sie selbsterklä-
rend ist oder nicht. Dies kann bei einer gro-
ßen Anzahl an Web-Services und auch einer 
größeren Menge an relevanten Best Practi-
ces sehr aufwändig werden.
Im Fall der hybriden Analyse würde ein 
Großteil der Analyse automatisiert erfol-
gen: Das System versteht, aus welchen In-
formationsbedürfnissen sich eine Anfrage 
zusammensetzt, und versucht, diese soweit 
wie möglich automatisiert zu beantworten. 
Das obige Beispiel besteht aus den folgen-
den Informationsbedürfnissen:

n Suche nach allen Web-Services, die in 
Java mit JAX-RS entwickelt wurden.

n Identifiziere für jeden Web-Service die 
Annotation „@Path“.

n Extrahiere für jede gefundene Annota-
tion die URI.

n Bestimme, ob die URI selbsterklärend 
ist oder nicht.

In der hybriden Analyse und im Fall der 
„selbsterklärenden URI“ würde die Analy-
se zunächst automatisiert nach allen in Java 
mit JAX-RS entwickelten Web-Services su-
chen. Anschließend würde innerhalb dieser 
Web-Services automatisiert die Annotation 
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Abb. 1: Beantwortung von Fragen durch Architekten und Entwickler im QA82 Analyzer.



„@Path“ ermittelt und die entsprechende 
URI extrahiert werden. Das letzte Infor-
mationsbedürfnis – die Bestimmung, ob die 
URI selbsterklärend ist oder nicht – erfor-
dert jedoch Domänenwissen, weshalb eine 
automatisierte Überprüfung nicht möglich 
ist. Der hybride Ansatz sieht in diesem Fall 
vor, dass nun Experten – in diesem Kontext 
Architekten oder Entwickler – hinzugezo-
gen werden können. Diesen wird die URI 
präsentiert und eine Frage gestellt, die das 
Informationsbedürfnis repräsentiert. In 
diesem Fall würde gefragt werden, ob die 
dargestellte URI selbsterklärend ist. Die 
Frage müsste mit Ja oder Nein beantwortet 
werden. Im Anschluss wird die Antwort ge-
speichert und bei der nächsten Analyse mit 
einbezogen.
Der hybride Ansatz hat somit drei zentrale 
Vorteile:

n Architekten und Entwickler bekommen 
die manuell zu analysierenden Informa-
tionen automatisiert präsentiert.

n Sie müssen diese nicht zuerst mit hohem 
Aufwand eigenständig, beispielsweise 
aus dem Quellcode, zusammentragen.

n Des Weiteren werden die für eine voll-
automatisierte Analyse erforderlichen 
Informationen durch die Beantwortung 
der Fragen schrittweise ergänzt, sodass 
der Grad der Automatisierung sukzessi-
ve erhöht wird.

Abbildung 1 zeigt in der ersten Spalte eine 
beispielhafte Auflistung von Fragen für die 
Analyse von Web-Services in serviceori-
entierten Architekturen auf der Basis von 
SOAP.

Ein Beispiel für ein Werkzeug, das den An-
satz der hybriden Analyse unterstützt, ist 
der „QA82 Analyzer“. Dieser wurde in 
der Vergangenheit als proprietäres Werk-
zeug entwickelt. Aktuell erfolgt jedoch die 
Entwicklung eines Nachfolgers als Open-
Source (vgl. [QA82]), sodass der hier vor-
gestellte Ansatz zur Automatisierung von 
jedem Interessenten in Projekten verwendet 
und um eigene Überprüfungen erweitert 
werden kann. Ebenso wurde der Aufbau 
des QA82 Analyzer von Michael Gebhart 
in [Geb14-a] dokumentiert, sodass die Um-
setzung einer hybriden Analyse öffentlich 
einsehbar ist.

Fazit 
In diesem zweiten Teil des Artikels haben wir 
die Best Practices aus dem ersten Teil mit Qua-
litätsmerkmalen der ISO/IEC 25010:2011 
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Die Autoren

verknüpft. Da aus Kostengründen oder we-
gen sich gegenseitig ausschließenden Eigen-
schaften selten alle Best Practices gleichzeitig 
berücksichtigt werden können, ermöglicht 
der Bezug zur ISO/IEC 25010:2011 eine 
Priorisierung der Best Practices. Um unsere 
Ergebnisse direkt in Projekten anwenden zu 
können, haben wir diese in Form eines Be-
wertungsbogens zusammengefasst.
Zusätzlich haben wir einen Ansatz zur 
Automatisierung einer Analyse von Best 
Practices vorgestellt. Der hierbei genutzte 
hybride Ansatz kombiniert automatisier-
te Analysen mit manuellem Wissen. Unser 
Ziel ist es, durch die Zusammenfassung der 
Best Practices im ersten Teil sowie die Ver-
knüpfung mit der ISO/IEC 25010:2011 und 
die Methode zur Automatisierung in diesem 
zweiten Teil eine hohe Qualität von Web-
Services systematisch sicherzustellen. ||


