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RESTful Wehb-Services mit Qualitat:

Teil 2: Priorisierung von Best Practices
mittels Qualitatsmerkmalen

Aufgrund der zunebmenden Verbreitung von REST zur Gestaltung von Web-Services gilt es heute stirker denn je,
RESTful Web-Services mit besonderer Sorgfalt zu entwerfen. Im ersten Teil dieses Artikels haben wir gezeigt, welche
Best Practices fiir RESTful Web-Services eingehalten werden sollten, um eine hobe Qualitat des Entwurfs sicherzu-
stellen. Da sich diese gegenseitig ausschliefSen konnen und haufig nicht geniigend Ressourcen zur Verfiigung steben,
um die Einhaltung aller Best Practices zu gewdbrleisten, ist eine Priorisierung erforderlich. In dem zweiten Teil des
Artikels zeigen wir daber, wie durch eine Verkniipfung der Best Practices aus dem ersten Teil mit Qualititsmerk-
malen aus der ISO/IEC 25010:2011 eine Priorisierung erfolgen kann. Als Ergebnis wird ein Bewertungsbogen zum
Download bereitgestellt, mit dem RESTful Web-Services in Projekten systematisch gepriift werden konnen.

In den letzten Jahren hat die Nutzung von
REpresentational State Transfer (REST)
als Paradigma zur Gestaltung und Umset-
zung von Web-Services stark zugenommen
(vgl. [Inf11]). Die in diesem Zuge hiufig als
LRESTful“ bezeichneten Web-Services ha-
ben somit eine immer groffere Relevanz fir
die Gestaltung eines gesamten Systems. Ar-
chitekten und Entwickler sind daher heute
stirker denn je gefordert, die Web-Services
mit besonderer Sorgfalt zu gestalten, um
eine hohe Qualitit der Web-Services und
somit auch des gesamten Systems sicherzu-
stellen.

In der letzten Ausgabe von OBJEKTspek-
trum (vgl. [Geb15]) haben wir gezeigt,
welche Best Practices fiir die Gestaltung
von RESTful Web-Services
der Literatur verbreitet sind. Diese Best

derzeit in

Practices wurden im ersten Teil des Arti-
kels zusammengefasst und kategorisiert.
In Projekten herrscht jedoch haufig hoher
Zeit- und Kostendruck, weshalb nicht alle
Best Practices berticksichtigt werden kon-
nen. Zusitzlich konnen sich Best Practices
gegenseitig ausschlieffen. Aus diesen Griin-
den ist eine Priorisierung der Best Practices
erforderlich, sodass eine gezielte Auswahl
an zu beriicksichtigenden Best Practices ge-
troffen werden kann.

Hierfir werden im nun im zweiten Teil die
bereits zuvor identifizierten Best Practices
mit Qualitatsmerkmalen aus der ISO/IEC
25010:2011 (vgl. [ISO25010]) verkniipft.
Hierdurch ist es moglich, durch eine Pri-
orisierung der Qualitaitsmerkmale eine
Priorisierung der Best Practices zu erzie-
len. Ergebnis dieses zweiten Teils ist eine
tabellarische Ubersicht der Best Practices
mit Bezug zu Qualititsmerkmalen aus der
ISO/IEC 25010:2011 (vgl. [1SO25010]).
Mit dieser Tabelle erhalten Architekten
und Entwickler die Moglichkeit, Web-Ser-
vices auf der Basis von REST systematisch
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zu analysieren. Die Tabelle steht zusatzlich
unter
http://www.sigs.de/publications/
download/Analyse REST OS_02_2015.
pdf in Form eines Bewertungsbogens zum
Download bereit, sodass die Ergebnisse di-
rekt in Projekten eingesetzt werden konnen.
Um die Effizienz der Entwicklung sowie die
Wiederholbarkeit der Analysen von REST-
ful Web-Services zu gewihrleisten, ist eine
Automatisierung der Uberpriifungen wiin-
schenswert. Aus diesem Grund zeigen wir
neben der Priorisierung von Best Practices
im Folgenden einen Ansatz zur teilautoma-
tisierten Uberpriifung von Web-Services hin-
sichtlich der beschriebenen Best Practices.

Verkniipfung mit 1ISO/IEC
25010:2011

Mit der Verkntipfung der Best Practices
mit Qualitditsmerkmalen der ISO/IEC
25010:2011 (vgl. [ISO25010]) erhalten Ar-

chitekten und Entwickler eine Information,
auf welche Qualititsmerkmale sich die ein-
zelnen Best Practices auswirken. Dadurch
sind sie in der Lage, eine Priorisierung
einzelner Praktiken vorzunehmen, falls ein
Projekt beschrankten Ressourcen unterliegt
oder aufgrund eines Konflikts nicht alle
Best Practices gleichzeitig eingehalten wer-
den konnen. Tabelle 1 zeigt die Definition
der einzelnen Qualititsmerkmale gemafS
[15025010].

Bei der nachfolgenden qualitativen Be-
trachtung (siche Tabelle 2) wird lediglich
ausgesagt, ob die Best Practices eine posi-
tive, negative oder keine Auswirkung auf
ein Qualititsmerkmal haben. Der Grad
der Beeinflussung wird daher nicht naher
beleuchtet. Die Interpretation der qualitati-
ven Betrachtung wird in Tabelle 3 beschrie-
ben. Die Tabelle zeigt beispielsweise, dass
sich die konkrete und domanenspezifische
Benennung positiv auf die Benutzbarkeit ei-

Qualitdtsmerkmal | Definition

Funktionalitat

,Degree to which a product or system provides functions that meet stated and
implied needs when used under specified conditions” ([1IS025010], S. 10).

Effizienz

,Performance relative to the amount of resources used under stated
conditions” ([ISO025010], S. 11).

Benutzbarkeit

,Degree to which a product or system can be used by specified users to achieve
specified goals with effectiveness, efficiency and satisfaction in a specified
context of use” ([1S025010], S. 12).

Kompatibilitat

([15025010], S. 11).

,Degree to which a product, system or component can exchange information
with other products, systems or components, and/or perform its required
functions, while sharing the same hardware or software environment”

Zuverlassigkeit

,Degree to which a system, product or component performs specified functions
under specified conditions for a specified period of time“ ([1IS025010], S. 13).

Sicherheit ,Degree to which a product or system protects information and data so that
persons or other products or systems have the degree of data access
appropriate to their types and levels of authorization” ([1IS025010], S. 13).

Wartbarkeit ,Degree of effectiveness and efficiency with which a product or system can be
modified by the intended maintainers” ([I5025010], S. 14).

Ubertragbarkeit ,Degree of effectiveness and efficiency with which a system, product or

component can be transferred from one hardware, software or other
operational or usage environment to another” ([ISO25010, S. 15).

Tabelle 1: Definition der Qualitatsmerkmale gemdf$ ISO 25010:2011.
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Beschreibung von Ressourcen

Verwendung von Nomen +

Konkrete und doménenspezifische Bezeichnung + (-)

Angemessene Anzahl an Ressourcen (-) +

Keine Vermischung des Numerus +

Binnenmajuskel-Schreibweise bei Attributen +

Beachtung der JavaScript-Namenskonvention +

Identifikation von Ressourcen

Selbsterklédrende URI +

Maximal zwei URIs pro Ressource + + +

Nicht vorhersagbarer Identifikator +

Keine Verben innerhalb der URI + +

Fehlerbehandlung

Spezifische HTTP-Statuscodes +

Angemessene Anzahl an HTTP-Statuscodes +

Applikationsspezifische HTTP-Statuscodes +

Fehlerbeschreibung fur Entwickler +

Fehlerbeschreibung fiir Nutzer +

Hyperlink fir weiterfliihrende Fehlerbeschreibung +

Dokumentation

Beispiele zur Interaktion nach HATEOAS +

Abstraktes Ressourcenmodell + (-)

Nachschlagewerk fir Fehler + (-)

Verwendung von Parametern

Filterung +

Sortierung +

Selektion +

Paginierung +

Interaktion mit Ressourcen

Korrekte Verwendung der HTTP-Methoden +

Unterstlitzung von HTTP-OPTIONS +

Unterstlitzung von ,conditional GET“ +

Unterstiitzung von MIME-Typen

Unterstiitzung von mindestens .

zwei Reprdsentationsformaten

Festlegung von JSON als Standardformat +

Verwendung existierender Hypermedia-Formate + +

Inhaltsvereinbarung mithilfe von HTTP + +

Tabelle 2: Qualitative Betrachtung der Best Practices.

nes Web-Service auswirkt, jedoch negative
Auswirkungen auf die Wartbarkeit haben
kann, da lediglich 12 bis 24 Ressourcen
pro Web-Service verwendet werden sollen.
Die Nutzung einer angemessenen Anzahl
an Ressourcen hat wiederum positive Aus-
wirkungen auf die Wartbarkeit, kann sich
jedoch negativ auf die Benutzbarkeit aus-
wirken, da gegebenenfalls noch einige Res-
sourcen wiinschenswert wiren, wodurch
aber gegen diese Best Practice verstofSen
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wiirde. Das Beispiel zeigt, dass sich Archi-
tekten und Entwickler entscheiden miissen,

welches Qualititsmerkmal hoher zu prio-
risieren ist. Wird beispielsweise die Wart-
barkeit hoher gewichtet, so sollte die An-
zahl der Ressourcen angemessen gewihlt
werden, auch wenn die Gefahr besteht, die
Benutzbarkeit hierdurch negativ zu beein-
flussen.

Ein weiteres Konfliktpotenzial stellt die Do-
kumentation des Web-Services dar. So wird
im optimalen Fall jegliche Anderung am
Quellcode nur an einer Stelle durchgefiihrt,
um Fehler zu minimieren und die Wart-
barkeit hochzuhalten. Eine Anderung am
Quellcode kann allerdings zu einer Verin-
derung des Ressourcenmodells fuhren, was
schlie@lich in einem zusitzlichen manuel-
len Verarbeitungsschritt resultiert, sofern
keine automatische Generierung existiert.
Gleiches gilt fiir das Nachschlagewerk bei
Fehlern.

Auch wenn die meisten vorgestellten Best
Practices in Tabelle 2 nicht in Konflikt
zueinander stehen, kann eine Auswahl
wichtiger Qualititsmerkmale im Zuge der
strategischen Ausrichtung des Web-Services
erfolgen, wie zum Beispiel das Ziel einer
hohen Benutzbarkeit. Das fiihrt dazu, dass
die Best Practices mit positiver Auswirkung
auf die Effizienz des Web-Services nicht
betrachtet werden miissen, was wiederum
zu einer Aufwandsminimierung und damit
Kosteneinsparung fiihrt.

Automatisierung

Die Identifikation von Best Practices und
der Bezug zu [ISO25010] ermdglichen es,
RESTful Web-Services systematisch und
wiederholbar zu analysieren. Die Best
Practices geben hierfiir eine klare Auskunft
dariiber, welche Bestandteile eines Web-
Service gepriift werden und wie diese ide-
alerweise gestaltet sein sollten. Dennoch
erfordert diese Analyse weiterhin einen ge-
wissen Aufwand, der sich meist aus folgen-
den Aufgaben zusammensetzt: Zunichst
ist es notwendig, die fiir eine Analyse re-
levanten Informationen zusammenzutra-
gen. Dies bedeutet, dass zum Beispiel die
vorhandenen Web-Services auf Basis von
REST innerhalb der Architektur sowie de-
ren Operationen innerhalb des Quellcodes
identifiziert werden miissen. In einem zwei-
ten Schritt mussen die zuvor zusammen-
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Interpretation | Erlduterung
+ Positive Auswirkung auf das Qualitatsmerkmal.
(-) Kann eine negative Auswirkung auf das Qualitatsmerkmal haben.
Keine Auswirkung auf das Qualitatsmerkmal.

Tabelle 3: Interpretation der qualitativen Betrachtung.

getragenen Informationen systematisch
auf die Einhaltung von Best Practices hin
tberprift werden. Im Vergleich zu voll-
automatisierten statischen Quellcode-Ana-
lysen erfordern Analysen zur Einhaltung
von Best Practices hiufig Wissen, wie z.B.
Dominenwissen, das iiber Informationen
im Quellcode hinausgeht. Des Weiteren
lasst sich aus dem Quellcode nicht immer
automatisiert ableiten, ob die gewlinschten
Best Practices eingehalten wurden, da sich
diese in verschiedenster Form im Quellcode
abbilden lassen.

Aus diesem Grund schlagen wir einen An-
satz zur hybriden Analyse vor, wie wir ihn
bereits fir Web-Services in serviceorientier-
ten Architekturen auf der Basis von SOAP
(vel. [Geb11], [Gebl4-a])
auch zur Analyse von Geschiftsprozessen
auf der Basis von BPMN (vgl. [Geb14-b],
[Geb14-c]) vorgestellt haben. Dieser An-

satz sieht vor, dass die Analyse soweit wie

und zuletzt

moglich automatisiert durchgefithrt wird,

jedoch den Experten mit einbezieht, so-
bald keine weitere Automatisierung mehr
moglich ist. Ob eine Automatisierung in
vertretbarem Aufwand umsetzbar ist oder
nicht, hiangt dabei stark von den verwende-
ten Technologien ab.

Das folgende Beispiel veranschaulicht die
hybride Analyse: Um Web-Services, die in
Java mittels JAX-RS entwickelt wurden,
auf die Einhaltung der beschriebenen Best
Practices hin zu untersuchen, miissten im
Falle einer manuellen Analyse zunichst
der Quellcode des Projekts durchsucht und
alle in Java mittels JAX-RS entwickelten
Hierfur

Werkzeuge wie

Web-Services ermittelt werden.
konnen gegebenenfalls
Entwicklungsumgebungen zur Unterstiit-
zung herangezogen werden. AnschliefSend
miissten die Best Practices zunichst im
Detail verstanden und fiir jeden der iden-
tifizierten Web-Services Schritt fiir Schritt
gepruft werden. Am Beispiel der ,,selbster-
klarenden URI“ missten IT-Architekt und

Entwickler noch einmal genau nachvoll-
ziehen, wie dieses Best Practice zu verste-
hen ist. AnschliefSend miissten sie fur jeden
gefundenen Web-Service die Annotation
»@Path“ heraussuchen und die URI miisste
dahingehend bewerten, ob sie selbsterkla-
rend ist oder nicht. Dies kann bei einer gro-
8en Anzahl an Web-Services und auch einer
grofSeren Menge an relevanten Best Practi-
ces sehr aufwindig werden.

Im Fall der hybriden Analyse wiirde ein
GrofSteil der Analyse automatisiert erfol-
gen: Das System versteht, aus welchen In-
formationsbediirfnissen sich eine Anfrage
zusammensetzt, und versucht, diese soweit
wie moglich automatisiert zu beantworten.
Das obige Beispiel besteht aus den folgen-
den Informationsbedirfnissen:

m  Suche nach allen Web-Services, die in
Java mit JAX-RS entwickelt wurden.

m Identifiziere fiir jeden Web-Service die
Annotation ,,@Path“.

m Extrahiere fiir jede gefundene Annota-
tion die URL

m Bestimme, ob die URI selbsterklirend
ist oder nicht.

In der hybriden Analyse und im Fall der
»selbsterklarenden URI“ wiirde die Analy-
se zunachst automatisiert nach allen in Java
mit JAX-RS entwickelten Web-Services su-
chen. Anschlieflend wiirde innerhalb dieser
Web-Services automatisiert die Annotation

Logged in: Dr. Michael Gebhart [logout]

Project: Demo [Demo]
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e

Abb. 1: Beantwortung von Fragen durch Architekten und Entwickler im QA82 Analyzer.
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»@Path“ ermittelt und die entsprechende
URI extrahiert werden. Das letzte Infor-
mationsbediirfnis — die Bestimmung, ob die
URI selbsterkldrend ist oder nicht — erfor-
dert jedoch Domianenwissen, weshalb eine
automatisierte Uberpriifung nicht moglich
ist. Der hybride Ansatz sieht in diesem Fall
vor, dass nun Experten — in diesem Kontext
Architekten oder Entwickler — hinzugezo-
gen werden konnen. Diesen wird die URI
prasentiert und eine Frage gestellt, die das
Informationsbediirfnis  reprisentiert. In
diesem Fall wiirde gefragt werden, ob die
dargestellte URI selbsterkldarend ist. Die
Frage misste mit Ja oder Nein beantwortet
werden. Im Anschluss wird die Antwort ge-
speichert und bei der nachsten Analyse mit
einbezogen.

Der hybride Ansatz hat somit drei zentrale
Vorteile:

m  Architekten und Entwickler bekommen
die manuell zu analysierenden Informa-
tionen automatisiert prasentiert.

m Sie missen diese nicht zuerst mit hohem
Aufwand eigenstindig, beispielsweise
aus dem Quellcode, zusammentragen.

m Des Weiteren werden die fiir eine voll-
automatisierte Analyse erforderlichen
Informationen durch die Beantwortung
der Fragen schrittweise erginzt, sodass
der Grad der Automatisierung sukzessi-
ve erhoht wird.

Abbildung 1 zeigt in der ersten Spalte eine
beispielhafte Auflistung von Fragen fiir die
Analyse von Web-Services in serviceori-
entierten Architekturen auf der Basis von
SOAP.
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Ein Beispiel fiir ein Werkzeug, das den An-
satz der hybriden Analyse unterstiitzt, ist
der ,QA82 Analyzer“. Dieser wurde in
der Vergangenheit als proprietires Werk-
zeug entwickelt. Aktuell erfolgt jedoch die
Entwicklung eines Nachfolgers als Open-
Source (vgl. [QA82]), sodass der hier vor-
gestellte Ansatz zur Automatisierung von
jedem Interessenten in Projekten verwendet
und um eigene Uberpriifungen erweitert
werden kann. Ebenso wurde der Aufbau
des QA82 Analyzer von Michael Gebhart
in [Geb14-a] dokumentiert, sodass die Um-
setzung einer hybriden Analyse o6ffentlich
einsehbar ist.

Fazit
In diesem zweiten Teil des Artikels haben wir

die Best Practices aus dem ersten Teil mit Qua-
lititsmerkmalen der ISO/IEC 25010:2011

verkniipft. Da aus Kostengriinden oder we-
gen sich gegenseitig ausschlieffenden Eigen-
schaften selten alle Best Practices gleichzeitig
beriicksichtigt werden konnen, ermoglicht
der Bezug zur ISO/IEC 25010:2011 eine
Priorisierung der Best Practices. Um unsere
Ergebnisse direkt in Projekten anwenden zu
konnen, haben wir diese in Form eines Be-
wertungsbogens zusammengefasst.
Zusitzlich haben wir einen Ansatz zur
Automatisierung einer Analyse von Best
Practices vorgestellt. Der hierbei genutzte
hybride Ansatz kombiniert automatisier-
te Analysen mit manuellem Wissen. Unser
Ziel ist es, durch die Zusammenfassung der
Best Practices im ersten Teil sowie die Ver-
kniipfung mit der ISO/IEC 25010:2011 und
die Methode zur Automatisierung in diesem
zweiten Teil eine hohe Qualitit von Web-
Services systematisch sicherzustellen.
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